
產品介紹

HP ArcSight Express
具備 SOC (Security Operations Center) 功能的多合一 SIEM 應用設備

HP ArcSight Express 透過單一
應用設備提供企業級的處理
效能。結合簡單的佈署及預
載安全解決方案，讓您快速
而有效率地控制您的資訊安
全狀態。

產品特性

收集您所有的安全性資料，為您提供全方位• 
的安全性概況總覽

內建儀表板及報告功能，能將資訊安全威脅• 
以視覺化方式呈現

統一化的安裝及組態設定，可快速佈署• 
可偵測端點安全性裝置遺漏的可疑及惡意行• 
為

監控內部威脅或受危害的使用者• 
透過結合 HP 威脅摘要與 NetFlow 分析，打• 
擊進階持續性滲透攻擊 (APT) 和零時差威脅

內建 SmartConnector 管理功能，提供單一介• 
面管理您的佈署系統

全方位及高成本效益的解決方案

針對您 IT 基礎架構內的各種安全性事件進行分析並相互關聯。結合分析與 HP 
ArcSight Express 預載的規則集，進而對重要事件提出報告及警示。HP ArcSight 
Express 也包含使用者監控及網際網路信譽分析 ( 由惠普科技領導業界的資訊安
全研究團隊所支援 )，並整合成單一、高成本效益的解決方案。

簡化的佈署

HP ArcSight Express 提供一套簡便的安裝方法，可在短短 12 分鐘內引導使用者
將 HP ArcSight Express 安裝完成，降低使用者所需要的專業知識程度。內建的
SmartConnector 可安裝在應用設備上，以便從重要基礎架構開始收集日誌資料。
並可從 HP ArcSight Express 介面設定及管理額外的 SmartConnector，而不需要額
外的硬體需求。

實用儀表板及報告，讓資料分析更快速

HP ArcSight Express 透過實用的內建儀表板和報告 ( 適用於常用資訊安全工作流
程，例如：惡意軟體活動偵測及防火牆連線監控 )，對您的資安安全團隊提供安
全性專業知識。這些儀表板能協助他們了解威脅和風險的來源，讓您在分配您安
全維運團隊的時間及心力時，能夠做出更明智的決策。亦隨附一個可監控重要基
礎架構 ( 例如：Cisco® 應用設備和 Microsoft® Windows®) 的儀表板，以快速報告企
業已安裝基礎架構中的內容。

擴展您資訊安全網路的額外應用程式

資訊安全資訊及事件管理 (SIEM) 解決方案不能只靠拼湊而成，因此我們會負責為
您統合一切工作。HP ArcSight Express 包含 IdentityView，能為您提供強大的監視
機制，可監控使用者活動，並識別可能受危害的使用者或潛伏的內在威脅。HP 
ArcSight Express 也包括一套 HP Reputation Security Monitor (RepSM) 的試用版，可
運用領導業界的 HP 資訊安全研究中心提供的資訊，進而辨識出與網際網路的高
風險主機進行通訊的資料流。HP RepSM 也可以協助您監控您本身資訊資產的信
譽，以辨識您的資產是否可能遭受任何惡意組織危害或強佔。
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適用於多種法規的合規報告

HP ArcSight Express 與 HP ArcSight Compliance Insight Packages (CIP) 相容，可用來
提供一組通用的合規監控控制項，其可套用於多種法規標準，包括 Sarbanes-
Oxley、PCI DSS、FISMA、NERC 和 HIPAA。

解決方案可視需要擴充

我們無不努力追求成長，但過程可能相當辛苦。當您的安全性基礎架構越發成熟，
HP ArcSight Express 應用設備能透過升級來處理額外事件資料，毋需改變底層的
硬體，協助降低成長的痛苦。簡單的授權升級即可為您提供充足的容量，以應
付事件資料增加。

表格 1. HP ArcSight Express 應用設備規格 1

機型 AE-7506 AE-7511 AE-7526 AE-7551 AE-7566 AE-7581 
持續 2/ 尖峰 EPS 250/500 500/1,000 1,250/2,500 2,500/5,000 5,000/10,000 7,500/15,000 
裝置 750 750 750 750 1,500 1,500 
資產 5,000 5,000 10,000 10,000 25,000 25,000 
主控台 /Web 使用者 包括 1 個主控台及 25 位 Web 使用者。可藉由升級增加使用者。

IdentityView 使用者 包括 50 位 IdentityView 使用者。可升級至 2,550 位使用者。

內建 Connectors 4 connectors 
作業系統 Red Hat® Enterprise Linux 6 64 位元

處理器 2 x Intel® Xeon® ES-2650 2.0 GHz 8 核心處理器

記憶體 64 GB、1,600 MHz RAM
乙太網路介面 4 x 10/100/1,000 
儲存裝置 6 x 600 GB (1.8 TB RAID 10)
機箱 2 U
電源 2 x 750 W CS 白金電源供應器

尺寸 ( 深 x 寬 x 高 ) 29.5 吋 x 17.54 吋 x 3.44 吋

關於 HP 企業安全方案

HP 企業安全方案 (HP Enterprise Security) 是安全及法規遵循解決方案的領導廠商，
適用於想要減輕環境風險並對抗進階威脅的現代化企業。

藉由領先市場的 HP ArcSight、HP Fortify 和 HP TippingPoint 產品，HP Enterprise 
Security 獨特提供進階的關聯性建立、應用程式保護及網路防護功能，以建構新
一代的資訊安全維運中心 (SOC)。

HP 服務

惠普科技資訊安全事業處的全球服務方案 ( HP ESP Global Services )，從宏觀角度
建構及操作網路 (cyber) 安全防護解決方案和功能。並使用案例為導向的解決方
案，支援所有企業的網路威脅管理及法規遵循需求。

請在下列網站了解詳情
hp.com/go/hpexpress

請在下列網址註冊取得更新
hp.com/go/getupdated 與同事分享 評分本文件
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1 實際的效能需視使用者環境的特定因素而
定。

2 授權依據持續 EPS 執行。若使用超過授權
上限，強制執行只會影響特定的互動式功
能。
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